Doporucené postupy k
ochrané osobnich udaju

Obsahuje zakladni doporuené postupy pro uZivatele i spravce IT pro zajisténi ochrany
osobnich udaju na JU.

Zakladni doporucCené postupy pro zajisteni ochrany
osobnich udaju

1. Svij PC, notebook, tablet ¢i chytry mobil nenechavejte bez dozoru odeméeny
(s pfinlaSsenym uZivatelem) a nastavte si automatické zamykani obrazovky po urcité
dobé necinnosti (napf. 10 min.).

2. Na svém PC, notebooku, tabletu ¢i chytrém mobilu pravidelné provadéjte
aktualizaci operac¢niho systému a aplikaci a chrante jej firewallem a
antivirovym programem.

3. Ulozisté v prenosnych zafizenich (notebook, tablet, chytry mobil, USB disk)
zasifrujte vhodnym nastrojem (napf. BitLocker ve Windows, Sifrovani ulozisté v
mobilu &i tabletu, TrueCrypt) - navod na zaSifrovani disku pomoci BitLocker

4. E-mail je povazovan za otevienou listovni zasilku, proto je nutné se vyhnout
posilani osobnich ¢i citlivych udaji e-mailem a misto takovych dat posilat
pouze odkaz do bezpeéného ulozisté dat (napf. odkaz na sdileny sitovy disk na
JU, odkaz na Sharepoint v ramci Office 365 pro JU, odkaz na chranény web ve
spravé JU).

5. Pokud je nutné poslat e-mail obsahujici osobni nebo citlivé tdaje v textu e-
mailu ¢i v jeho priloze, je nutné e-mail €i prilohu zaSifrovat pouzitim vhodnych
nastroju (napf. e-mail Sifrovat elektronickym certifikatem, pfilohu poslat jako
Sifrovany ZIP archiv) - navod na vytvofeni komprimovaného souboru chranéného heslem

6. Data je nutné chranit proti ztraté pravidelnym a bezpeénym zalohovanim.
Proto se doporucuje pracovni data ukladat pouze na sdilené sit'ové disky na
JU, které jsou pravidelné zalohovany (napf. domaci disk H: v ramci domény AD na
JU, sdilena slozka v ramci domény AD na JU) nebo do slozek s dokumenty v
Sharepointu (v ramci Office 365 pro JU). Zde ulozené soubory jsou zpravidla
verzovany a je mozné se vracet i k jejich pfedchozim verzim - centrum $koleni Office
365

7. Pfi vyméné vétSich objemu dat (soubor az do velikosti 500GB) s jinym
subjektem vyuzivejte sluzbu filesender.cesnet.cz, ktera dovoluje vytvaret i
pozvanky pro poslani souboru od uzivatelll mimo akademickou sféru. Pfedavany
soubor Sifrujte (napf. zaheslovany ZIP archiv), pokud obsahuje osobni nebo citliva
data.

8. Osobni €i citlivé udaje v listinné podobé (potistény papir, vizitky atd.) chrante
pred ztratou, zni€enim a neopravnénym pristupem, napf. uloZenim na
nepristupném misté, jakym muze byt uzamykatelna skfin ¢i zasuvka nebo trezor.

9. Ztratu osobnich udaja hlaste Povérenci pro ochranu osobnich udaji na JU e-
mailem na adresu poverenec@jcu.cz.
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Prohlaseni JihocCeské
univerzity v Ceskych
Budéjovicich k ochrané
osobnich udaju

Uvodni prohlaseni Jiho¢eské univerzity v Ceskych Budé&jovicich k ochrané osobnich uidaji

1.

Jihoteska univerzita v Ceskych Budg&jovicich (JU) je vefejna vysoka S$kola
univerzitniho typu, zfizena zakonem, kterd na urovni regiondlni, narodni i mezinarodni
vykonava cinnosti svérené ji zakonem o vysokych skolach, tedy predevsim vzdélavani,
védeckou, vyzkumnou a vyvojovou, uméleckou a dalSi tviiréi ¢innost.

Vedle toho JU vykondva dalsi Cinnosti vefejného zajmu, které pfispivaji k rozvoji
spole¢nosti.

JU pii vykonu vSech téchto ¢innosti dba vSech demokratickych hodnot, pocitaje v to i
ochranu soukromi jednotlivce.

Protoze dne 25. 5. 2018 nabyva ucinnosti Natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udajit), povazuje JU za samoziejmé piehledné a srozumitelné
sdélit svym studentiim, zaméstnancim a dalSim osobam, jakym zpisobem bude
pfistupovat k plnéni povinnosti v oblasti ochrany osobnich idaji.

V piipadé jakychkoli dotazi, namétia ¢i pripominek Vv oblasti ochrany osobnich udaju je
mozno se obracet na povéfence pro ochranu osobnich daji prostiednictvim e-mailu
poverenec@jcu.cz.

Zakladni zasady zpracovani osobnich udajua

6.

JU pfi zpracovani osobnich tdaju postupuje v souladu s pravnimi piedpisy (evropskymi
i ndrodnimi) korektné a transparentné a jen K plnéni povinnosti svéfenych ji zdkonem a
dalsim ¢innostem vyplyvajicim z jejiho postaveni jako vetejné vysoké skoly.

Jeding v piipadech, kdy je to nezbytné, vyzaduje JU ke zpracovani osobnich udaju udéleni
souhlasu, ktery musi byt udélen svobodné, jednozna¢né, ke konkrétnimu acelu a po
informovani o tom, jaky je el udé€leni souhlasu. K udéleni souhlasu nebude nikdo
nucen, je poskytovan dobrovolné.

Tam, kde je zpracovani osobnich Udajii zaloZeno na udéleni souhlasu, je tento souhlas
mozno kdykoliv odvolat. Odvolani souhlasu probiha vzdy takovym zpisobem, jak je
uvedeno v pouceni pri udélovani souhlasu.

Identifika¢ni udaje spravce a povérence pro ochranu osobnich udaji
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9. Spravcem osobnich tidaji je Jihodeska univerzita v Ceskych Budgjovicich, Branisovska
1645/31a, 370 05 Ceské Budgjovice, Ceska republika, https://www.jcu.cz.
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10. Na JU na fadny vykon ¢innosti v oblasti ochrany osobnich tidaju dohliZi povéienec pro
ochranu osobnich udaji, na kterého se muzete obracet prostiednictvim e-mailu
poverenec@jcu.cz.

Ukel zpracovani osobnich uidaji a pravni zaklad zpracovani

11. Jiho&eska univerzita v Ceskych Bud&jovicich (JU) zpracovava osobni udaje za iéelem:
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uskutecnovani akreditovanych studijnich programd,

uskutecnovani programu celozivotniho vzdélavani,

provadéni habilita¢niho fizeni a fizeni ke jmenovani profesorem,

provadeni fizeni o uznani zahrani¢niho vzdélani a kvalifikace,
zabezpecovani piijimaciho fizeni,

zajisténi rovného piistupu ke studiu,

uskute¢novani vyzkumu, vyvoje a inovaci, umélecké a dalsi tviréi ¢innosti,
uskute¢novani doplitkové ¢innosti,

prace s absolventy,

propagace Jihogeské univerzity v Ceskych Budg&jovicich,

zajisténi bezpecnosti osob a majetku,

zajisténi podplrnych (administrativnich) ¢innosti k divodiim uvedenym v pism. a)
az k).

12. Pravnim zakladem pro zpracovani osobnich udaju je plnéni povinnosti vyplyvajicich ze
zakona, pInéni smlouvy, opravnénych zajmi spravce, ochrana Zivotné dileZitych
zajmu subjektu udaji, plnéni ukoli organu veiejné moci nebo udéleny souhlas.

Kategorie zpracovavanych osobnich idaju

13. JU Kk vyse uvedenym uceliim zpracovava nasledujici kategorie osobnich udaju:

a.

zakladni identifikacni udaje — jméno, pfijmeni, rodné piijmeni, datum a misto
narozeni, rodné C¢islo, cisla identifikaénich dokladd, identifikatory v ramci
pouzivanych informacnich systému,

kontaktni Udaje — telefonni ¢isla, e-mailové adresy, poStovni adresy,

popisné Udaje — vék, pohlavi, statni piislusnost, narodnost, osobni stav, fotografie,
zdravotni pojiStovna

Udaje vztahujici se ke studiu — identifikace fakulty a studijniho programu, studijni
Udaje vztahujici se k pracovnimu vztahu — pracovni zafazeni, dal$i soucasni
zaméstnavatelé, Clenstvi v odborovych organizacich, informace o srazkach ze
mzdy, osobni udaje rodinnych ptislusniki,

ekonomické udaje — ¢isla bankovnich ucti, informace o pobirani dichodu,
rodicovskych piispévkil,

informace vztahujici se ke zdravotnimu stavu — pracovné 1ékaiské posudky, doklady
0 zdravotnim stavu u osob se specifickymi studijnimi potfebami,

provozni a loka¢ni udaje — informace z ¢idel pro ¢ipové karty, IP adresy,

Udaje o aktivitach subjektu — publikaéni aktivita, odborny profil,

pripadné dalsi udaje.
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Zdroje osobnich udaju

14. JU ziskavéa osobni Udaje piimo od subjektu uadajua.

Prijemci osobnich udaju

15. JU poskytuje piistup k vasim osobnim Gdajum jinym osobam jen v ptipad¢, Ze tyto osoby
jsou partnery JU ve vzdé€lavani, vyzkumu a vyvoji, umélecké nebo dalsi tviréi ¢innosti a
doplikové ¢innosti nebo poskytuji JU sluzby zajistujici fadny chod univerzity (udrzba a
sprava informacnich systémil). Témto jinym osobam jsou udaje poskytnuty jen v ptipade,
Ze s nimi univerzita uzavie smlouvu o zpracovani osobnich udaji, takze jsou ve vztahu
k osobnim tidajum vazany stejnymi povinnostmi jako univerzita samotna.

Doba zpracovani osobnich udaji

16. JU zpracovava osobni Udaje pouze po dobu trvani pravniho vztahu k ni a po nezbytnou
dobu po jeho skonceni pro splnéni el evidenénich, kontrolnich, statistickych,
archivnich a pro icely védeckého a historického vyzkumu. Po uplynuti stanovené doby
budou osobni Udaje vymazany. To neplati v piipadé zpracovani osobnich udaji pro ucely,
pro néz neni vyzadovan souhlas.

Prava pi¥i zpracovani osobnich udajia

17. Ve vztahu ke zpracovavanym osobnim tdajim mizete na JU uplatnit nésledujici prava:

a.

pravo na pristup k osobnim udajim — mate pravo pozadovat po JU potvrzeni,
zda zpracovava osobni idaje a pokud ano, pak jaky je ucel zpracovani, kategorie
dotcenych osobnich udajl, kdo je piijemcem osobnich udaji nebo o jaké kategorie
ptijemct jde, informace o predani osobnich tdaja do tfetich zemi, dobu uchovani
osobnich udaji, pravo podat stiznost u Ufadu pro ochranu osobnich udaja,
informace o zdroji osobnich udajt, informaci, zda dochézi k automatizovanéemu
zpracovani €1 profilovani,

pravo na opravu — pravo na opravu nepiesnych nebo netplnych osobnich udaju,
pravo na vymaz (pravo byt zapomenut) — tyka se povinnosti spravce vymazat
zpracovavané osobni tdaje; toto pravo vsak neplati vzdy, nebot’ existuji piipady,
kdy JU k fadnému plnéni svych ukolt osobni udaje zpracovavat musi (plnéni
zakonné povinnosti),

pravo na omezeni zpracovani — lze uplatnit v piipadé, ze nechcete, aby JU
zpracovavala osobni udaje pro jiné, nez nezbytné zdkonné duvody,

pravo na pirenositelnost osobnich udaji — mtzete pozadovat, aby JU tam, kde ji
V tom nebrani zdkonna prekazka, predala osobni tidaje vami uréenému spraveci,
pravo vznést nadmitku a automatizované individuélni rozhodovani — tuto
namitku muzete vznést v piipad¢, ze si myslite, ze JU zpracovava osobni udaje
neopravnén¢; namitku lze vznést i pfimo proti automatizovanému rozhodovani a
profilovanti,



18.

19.

20.

21.

g. pravo podat stiznost na U¥ad pro ochranu osobnich tidaji — miZete se kdykoli
se zadosti, podnétem nebo stiznosti obratit na Ufad pro ochranu osobnich udaju,
Pplk. Sochora 27, 170 00 Praha 7, webové stranky https://www.uoou.cz.

Uplatnite-1i nékteré pravo ve vztahu ke zpracovavanym osobnim udajim, vyrozumime vas
o vyfeSeni vaseho pozadavku nejpozdéji do jednoho mésice ode dne doruceni Zadosti.
Tuto Thiitu mtizeme s ohledem na sloZitost a pocet vyFizovanych Zadosti prodlouzit o dva
meésice.

Mistem pro uplatnéni vasich prav je povéienec pro ochranu osobnich udaji prostrednictvim
e-mailu poverenec@jcu.cz nebo datové schranky JU (ID datové schranky: vu8j9dv).
Kontaktovat nas miizete také listinnou formou na postovni adrese JU.

Uplatnéni prav je bezplatné. JU muze vyzadovat poplatek za vyfizeni zadosti jen v piipadé,
ze zadost je zjevné nediivodna nebo neprimérena, protoze se tatdz zadost opakuje.
BliZsi pravidla pro uplatnéni prav naleznete v dokumentu Postup pro vyfizovani zadosti.
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